KISISEL VERI iHLAL BiLDiRIM VE YONETiMi PROSEDURU

1. Amag
Isbu prosediir, Ege Seramik San. ve Tic. A.S tarafindan 6698 Sayili Kisisel Verilerin Korunmasi Kanun
gerekliliklerine uygun bir sekilde islenen kisisel verilerin kanuni olmayan yollarla bagkalar1 tarafindan elde
edilmesi halinde,
¢ Ihlal durumunun “Veri Ilgilisine” ve “Kisisel Verileri Koruma Kuruluna” bildirim siirecinin
tanimlanmasi
< Ihlal kaynakli olusabilecek zararlarin bertaraf edilmesi veya minimum diizeye indirgenmesi igin
alinacak tedbirlerin belirlenmesi
amaci ile hazirlanmstir.
2. Kapsam
Calisanlar, calisan adaylari, miisteriler, tedarikgiler, ziyaretciler ve diger iiciincii kisilere ait kisisel verilerin
Ege Seramik San. ve Tic. A.S tarafindan islendigi tiim kayit ortamlar1 ve faaliyetler.
3. Tamim ve Kavramlar

a) Calhisan: Ege Seramik San. ve Tic. A.S personeli.

b) Form: Kisisel Veriler Koruma Kurulu’nun 24.01.2019 tarihli 2019/10 sayil1 karari ile yayinlanan “Kisisel
Veri Ihlali Bildirim Formu”

¢) Kanun: 6698 Sayili Kisisel Verilerin Korunmas: Kanunu.

d) Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

e) Kurul: Kisisel Verileri Koruma Kurulu.

f) Kurum: Kisisel Veriler Koruma Kurumu.

g) Ozel Nitelikli Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahk(miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler.

h) Potansiyel Veri Thlali: Calisanlar tarafindan Sirket biinyesinde potansiyel olarak veri ihlali riski yaratan
durum

i) Veri Ilgilisi: Kisisel verisi islenen ve Veri Thlali’ ne ugrayan gercek kisi.

J) Veri Sorumlusu: Ege Seramik Sanayi ve Ticaret A.S.

k) ES KVK Kurulu: Ege Seramik San. ve Tic. A.S Kisisel Verileri Koruma Kurulu.

1) Paydas: Sirket faaliyetlerinden etkilenen veya Sirket’ in faaliyetlerini etkileyen calisan, miisteri,

tedarikci, hissedar, vb. taraflar.
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4. Sorumluluklar
Calisanlar

€ Yasanan veri ihlali veya potansiyel veri ihlalinin derhal ES KVK Kuruluna bildirilmesinden,

¢ ES KVK Kurulu tarafindan verilecek talimatlara uyulmasindan,

¢ Kisisel Veri Ihlali Bildirimi ve Y6netimi Prosediiriiniin uygulanmasindan sorumludurlar.
Paydaslar: Ege Seramik San. ve Tic. A.§’ nin tiim paydaslar1 veri ihlali durumunda is birligi yapmak ile
yiikiimluidiirler.
ES KVK Kurulu: Kisisel veri ihlali veya potansiyel veri ihlalinin analiz edilmesi ve olusabilecek
zafiyetlerin giderilerek ihlallerin tekrarlamamasi igin tedbir alinmasindan sorumludur. (Tablo-1 “Ihlalin
Incelenmesi”, “Olas1 Sonuglarin Analizi” ve “Onlem” maddelerinin gerekliliklerinin yerine getirilmesi)
Veri Irtibat Sorumlusu: Kisisel veri ihlalinin KVK Kurulu’ na ve Veri {lgilisi’ ne bildirmekten sorumludur.
Genel Miidiir: ES KVK Kurulu’ na baskanlik eder. Kisisel veri ihlali ve potansiyel veri ihlali durumunda

Holding Mali Isler Grup Baskanlig1’ na bilgi vermekten sorumludur.

5. Kisisel Veri Ihlali
Ege Seramik San. ve Tic. A.S, Kisisel Verileri asagidaki yontemler dahilinde dogru ve giincel olarak
muhafaza etmektedir:
¢ Giinliik yedeklemeler
Firewall
Antiviriis programlari

Sanal ortam erisiminde sifreleme sistemleri ve yetkilerde kisitlamalar

o O OO

Oda ve dolaplara kartli, anahtarl ve sifreli giris sistemleri

¢ Gizlilik sozlesmeleri ve gizlilik taahhiitnameleri.
Ege Seramik San. ve Tic. A.S’ nin hakimiyet alaninda olan Kisisel Verilerin, Sirket i¢inden veya disindan
hukuka aykir1 olarak islenmesi, erisilmesi, elde edilmesi veya Kisisel Veriler’ in muhafazasin1 saglamak
amactyla Sirket tarafindan alinan teknik ve idari tedbirlerin yetkisiz kisilerce asilmasi durumu ile ortaya
cikan kisisel veri ihlali ve potansiyel veri ihlali durumunda;

¢ Analiz

¢ Bildirim

¢ Onlem olmak iizere 3 temel adim izlenmektedir.

Kisisel veri ihlali ya da potansiyel ihlal durumunda izlenecek adimlarin detay: Tablo-1" de verilmistir.
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Tablo-1: Kisisel Veri ihlali Durumunda izlenecek Adimlar

na Bildirim

1- ANALIZ
11 Kisise.l veri ihlali ya da potansiyel ihlal durumunda asagida yer alan bilgiler toplanir.
) a) Ihlalin gerceklestigi tarih ve saat
Ihlalin b) ihlalin kaynag:
Incelenmesi ¢) Ihlalden hangi kisisel verilerin ve kisi gruplarinin etkilendigi
d) Ihlalden kac kisinin etkilendigi
Kisisel veri ihlali ya da potansiyel ihlalden kaynaklanabilecek sorunlarin tespit edilmesi i¢in asagidaki
12 husus}ar arastirilir,
a) Ihlale ugrayan verilerin hangi amaglar icin kullanilacagi
Olast b) Diger kisisel veriler / sistemler icin risk bulunup bulunmadigi
Sonuglarin c) Ihlalin potansiyel etkileri
Analizi d) Ilgili kisilerin ihlalden hangi seviyede (Diisiik - Orta - Yiiksek) etkilenecekleri
e) Ihlalin Ege Seramik San. ve Tic. A.S’ yi etkileme seviyesi (Diisiik - Orta - Yiiksek)
f) lyilesme Zamani o
2- BILDIRIM
Sirket nezdinde bir Veri Ihlali yasanmas1 durumunda, ihlale iliskin Kurul’a yapilacak bildirime dair izlenecek
bu maddedeki prosediir, Kurul’un 24.01.2019 tarihli 2019/10 sayili kararina uygun olarak hazirlanmustir. Veri
ihlali, ihlalin tespit edildigi tarihten itibaren 72 saat igerisinde Kurul’a bildirilecektir. Thlalin Kurul’a
2.1 bildirilmesi i¢in 72 saatin yeterli olmamasi ve bu durumun hakli bir gerek¢eye dayanmasi halinde, yapilacak
gec bildirimde “gecikmenin gerekcesi” de Kurul’a agiklanacaktir.
KVK Kurulw’

Kurum’un https://ihlalbildirim.kvkk.gov.tr/ adresli web sayfasindan “Bildirim Olustur” baglantisina girilmek
ve cikan sayfadaki adimlarin takip edilmesi suretiyle ve Kurum’un www.kvkk.gov.tr adresli web sayfasinda

yayinlanan “Kisisel Veri Ihlali Bildirim Formu Klavuzu™na uygun olarak bildirimi yapacakladir.
(https://www .kvkk.gov.tr/SharedFolderServer/CMSFiles/e0413853-cd8c-428f-9315-2e8b3d874b46.pdf )

Formda yer alan bilgilerin ayn1 anda saglanmasinin miimkiin olmadig1 hallerde, bu bilgilerin gecikmeye mahal
verilmeksizin asamali olarak elde edilmesi saglanacaktir.

2.2
Veri Tlgilisi’

ne Bildirim

Sirket nezdinde bir Veri Thlali yasanmas1 durumunda, ihlale iliskin Veri Ilgilisi’ne yapilacak bildirime dair
izlenecek bu maddedeki prosediir Kurul’un 24.01.2019 tarihli 2019/10 sayili kararina ve Kurul’un 18.09.2019
tarihli 2019/271s. kararina uygun olarak hazirlanmistir. Kisisel veri ihlalinden etkilen kisilere makul olan en
kisa siire icerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa web sitesi
tizerinden yayinlanarak bildirim yapilacaktir. Bildirimin igeriginde yer verilecek min. bilgiler asagida yer
almaktadir.
a) Ihlalinin ne zaman gerceklestigi,
b) Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel
verilerin ihlalden etkilendigi,
¢) Kisisel veri ihlalinin olas1 sonuglari,
d) Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi onerilen tedbirler,
e) Ilgili kisilerin veri ihlali ile ilgili bilgi almalarin1 saglayacak irtibat kisilerinin isim ve iletisim detaylari
ya da veri sorumlusunun web sayfasinin tam adresi, ¢agr1 merkezi vb. iletisim yollari.

3- ONLEM

Ege Seramik San. ve Tic. A.S’ de olusabilecek zafiyetlerin giderilmesi ve ihlallerin tekrarinin 6nlenmesi i¢in alinacak tedbirler
asagida yer almaktadir.

1. ihlal 6ncesi, bu tarz ihlalleri engellemek icin alinan tedbirlerin yeterliliginin degerlendirilmesi.

2. Thlal sonrasi, kisisel veri ihlallerinin etkilerini azaltmak ve tekrarin1 6nlemek amaci ile teknik ve idari aksiyonlarin
alinmasi.

3. Kisisel veri koruma ile ilgili ¢alisanlara periyodik egitimlerin verilmesi.
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6. Prosediiriin Yaymlanmasi
Isbu prosediir elektronik ortamda (QDMS) yayimlanir ve www.egeseramik.com adresli web sayfasinda
kamuya aciklanir. Prosediir, Sirket’in web sitesinde yayinlanmasinin ardindan yiiriirliige girmis kabul edilir.
7. Prosediiriin Giincellenmesi
Prosediir, yilda en az bir kere ve ihtiya¢ durumunda gozden gegirilir, gerekli olan bdliimler giincellenir.

Politika’ nin en giincel haline www.egeseramik.com adresli web sayfasindan ulasilabilir.
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