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OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI POLITiKASI

Amag
Isbu Ozel Nitelikli Kisisel Verilerin Islenmesi Politikas1 (“Politika”), Ege Seramik Sanayi ve Ticaret
A.S.’nin (“Ege Seramik™) 6zel nitelikli kisisel verilerin islenmesi konusuna olan yaklasimini belirlemekte

olup;

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgiyi;

Ozel Nitelikli Kisisel Veri: Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanc1, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkiimiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri,

Ozel Nitelikli Kisisel Verilerin Islenmesi: Ozel Nitelikli Kisisel Verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, smiflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii islemi;

Veri Sorumlusu: Kisisel Verilerin isleme amacglarini ve vasitalarii belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan diger gergek veya tiizel kisiyi;

Veri Isleyen: Ege Seramik’in verdigi yetkiye dayanarak onun adina Kisisel Verileri isleyen iiciincii bir
gergek veya tiizel kisiyi;

Veri Sahibi: Kisisel Verilerin konusu oldugu gercek kisiyi;

Veri Kayit Sistemi: Herhangi bir Ege Seramik sirketinin kullandig1 Kisisel Verilerin belirli kriterlere
gore yapilandirilarak islendigi kayit sistemini;

Kurul: Kisisel Verileri Koruma Kurulunu;

Kurum: Kisisel Verileri Koruma Kurumunu;

Kanun: 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayinlanmis olan Kisisel Verilerin
Korunmasi Kanunu’nu;

Karar: Kurul’un 31.01.218 tarihli ve 2018/10 sayili Kanun’un 6 (4) ve 22 (1) maddeleri uyarinca alinan
ozel nitelikli kisisel verilerin islenmesinde veri sorumlusu tarafindan alinmasi gereken 6nlemlere iligskin

kararini ifade etmektedir.

Politika, Ege Seramik’in topladigi Ozel Nitelikli Kisisel Verilerin islenmesi siirecinde ilgili verilerin

giivenligine yonelik sistemin belirlenmesi amaci glitmektedir.
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2.  Islenme Siirecinde Cahsanlar Bakimindan

Ege Seramik’in igerisinde Ozel Nitelikli Kisisel Verilerin islenmesi siirecinde ¢alisanlar (“Cahisanlar”)

bakimindan uygulanacak veri politikas1 sistemi asagidaki gibidir:

a. Calisanlara ilgili mevzuat kapsaminda Kisisel Verilerin giivenligi konusunda yilda bir kez ve ise yeni
baslayanlar i¢in diizenlenen oryantasyonda bir kez olacak sekilde egitim verilmesi;

b. Calisanlarla gizlilik sdzlesmesi yapilmasi;
Calisanlarin yetki kapsamlarinin net olarak tanimlanmasi;

d. Ege Seramik tarafindan Calisanlarin yetkilerinin periyodik olarak kontrol edilmesi;

e. Ege Seramik tarafindan Calisanlarin gorev degisikligi ve/veya isten ayrilmasi durumunda yetkilerinin
derhal kaldirilmasi.

3.  Muhafaza Edilen Yer Bakimindan

a. Ege Seramik’in Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar bakimindan uygulanacak veri politikas1 sistemi agagidaki gibidir:

i Ilgili verilerin kriptografik yontemler kullanilarak muhafaza edilmesi ve kriptografik anahtarlarin
giivenli ve farkli ortamlarda tutulmast;

ii. Ilgili veriler iizerinde gerceklesen hareketlerin islem kayitlarinin giivenli olarak loglanmast;

iii.  Ilgili verilerin bulundugu ortamlarin giivenlik giincellemelerinin siirekli takip edilmesi, giivenlik
testlerinin yilda bir kez olacak sekilde diizenli olarak yaptirilmasi ve test sonuglarmin kayit altina
alinmasi;

iv. Bir yazilim araciligiyla erisilen ilgili verilere ait kullanici yetkilendirilmelerinin yapilmasi, bu
yazilimlara iligkin giivenlik testlerinin yilda bir kez olacak sekilde yapilmasi ve test sonuglarinin kayit
altina alinmasi;

v.  Uzaktan erigim aracilifiyla erisilen ilgili verilere iki kademeli dogrulama sisteminin saglanmasi.

b. Ege Seramik’in Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlar bakimindan uygulanacak veri politikas1 sistemi agsagidaki gibidir:
i.  Fiziksel ortamin niteligine gore yeterli giivenlik tedbirlerinin alinmast;

ii. Fiziksel ortamin giivenliginin saglanmasi icin yetkisiz giris ¢ikislarin engellenmesi.
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4.  Aktarilmas1 Bakimindan
a.  Ozel nitelikli Kisisel Verilerin islenmesi ve aktarimi ancak ilgili kisilerin acik rizasi ile miimkiin olup acik
riza yoksa ancak asagidaki sartlarin varliginda gerceklesecektir:

i. Saglik ve cinsel hayata iliskin olmayan Ozel Nitelikli Kisisel Veriler, kanunlarda ngériilen hallerde
ilgili kiginin ag¢ik rizas1 aranmaksizin iglenebilir.

ii. Saglik ve cinsel hayata iliskin Ozel Nitelikli Kisisel Veriler ise ancak kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amacuiyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir.

b.  Ozel Nitelikli Kisisel Veriler, Ege Seramik biinyesinde aktarilacaksa uygulanacak veri politikasi sistemi
asagidaki gibidir:

i. Ilgili veriler elektronik posta ile aktarilacaksa sifreli olarak kurumsal elektronik posta adresiyle veya
kayith elektronik posta (KEP) hesab1 kullanilarak aktarilmas;

ii. Ilgili veriler tasinabilir bellek, CD, DVD gibi yollarla aktarilacaksa sunucular arasinda VPN kurularak
aktarilmasi;

iii. Ilgili veriler kAgit ortami yoluyla aktarilacaksa evrakin ¢almmasi, kaybolmas ya da yetkisiz kisiler
tarafindan gortilmesi risklerine kars1 gerekli onlemlerin alinmasi ve evrakin “gizli dereceli belgeler”

formati ile gonderilmesi.
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